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éQueé es la proteccion de datos?

Un derecho
fundamental y
un derecho del

titular de los
datos

Una obligacion del
responsable del
tratamiento y un

compromiso con el

titular de los datos

Derecho a la autodeterminacion
informativa

eConocer y decidir quién, como y de

qué manera recaba y utiliza sus datos

personales

elLibertad para elegir qué desea
comunicar, cuando y a quién,
manteniendo el control

eDerecho autonomo y fundamental,
directamente conectado con la
dignidad y la libertad de la persona

Se protege:

e Objeto: datos personales
referidos al titular de los datos
(persona fisica)

e Garantizando
e su privacidad y
e el derechoala

autodeterminacion
informativa de las personas




éPor qué cumplir la normativa?

e Cumplimiento de una obligacion legal (derecho fundamental, proteccion de
los consumidores, medidas de seguridad)

e Cumplimiento de una obligacion contractual (derivada de la Ley y del
contrato —clausulas de privacidad/confidencialidad, leyendas informativas,
contratos con prestadores de servicios que tienen acceso a datos, etc.).

e Establecer controles internos que permitan una gestion adecuada del
negocio (governance, risk management, and compliance).

e Cumplimiento de una obligacion con la sociedad (generar una cultura de
proteccién de datos/privacidad) que genera una ventaja competitiva

—




Tratamiento datos personales sector publico y sector
privado

o~ ‘ A continuacion vamos a analizar las implicaciones legales en México de este
/-;a - tratamiento de datos personales, analizando tanto el sector publico en el

Estado de Chihuahua, como el sector privado a nivel federal:

Sector Publico: Ley de Transparencia y Acceso a la Informacién Publica
del Estado de Chihuahua (LTAIPCH) P.OE. 15 de octubre de 2005

Sector Privado: Ley Federal de de Proteccion de Datos Personales en
Posesion de los Particulares (LFPDPPP) D.OF. 5 de julio 2010



Ambito de Aplicacion LTAIPCH

Y

Ambito de Aplicacion LFTAIPCH

La Ley es de orden publico e, interés social, de
observancia obligatoria en el Estado de Chihuahua
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Ambito de Aplicacién LFPDPPP
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« La Ley es orden publico y de observancia general en [RaWIREN LIRS Eolg Sy

toda la Republica. No hay que olvidar que la les es
consecuencia directa del mandato constitucional que
introdujo en su articulo 16, reformado el 1 de junio de ' % i
2009, destinado a la proteccion de datos personales. T imdee g B -~

= Por tanto, la Ley dejara sin efecto cualesquiera leyes
estatales aprobadas en la materia.




Personas fisicas y personas morales

proteccion de datos

)

= El articulo 3 de la Ley Federal de Proteccion de Datos

Personales en Posesion de los Particulares define al titular
de los mismos como toda persona fisica a quien
corresponden los datos personales. Por tanto y derivado
de wuna interpretacion contrario sensu, los datos
pertenecientes a personas morales se encontraran
excluidos del ambito de aplicacidn de dicha ley.

El pasado 6 de julio de 2011 COFEMER publicé para
consulta publica el Anteproyecto de Reglamento de la
LFPDPPP en la que incluia dentro de su ambito de
aplicacion como proteccion los datos personales de
las personas fisicas con actividad empresarial asi
como de las personas de contacto y de los
representantes legales de las empresas.



Ambito de aplicacion de la LFPDPPP y su

Anteproyecto de Reglamento (ARLFPDPPP)

Objetivo

-
Tratamiento
-
Automatizado o no
-
De datos personales
-
En posesion de los

particulares, salvo excepciones
previstas

Subjetivo

v

Tratados por particulares,
personas fisicas o morales

v

Excepto Sociedades de
Informacion Crediticia

Excepto uso exclusivamente
personal, y sin fines de
divulgacion o utilizacion
comercial

L

El responsable no esté establecido
en territorio mexicano pero le
resulte aplicable la legislacion

mexicana, derivado de la
celebracion de un contrato o en
términos del derecho internacional

Territorial

Toda la Republica

-

Sea efectuado en un
establecimiento del responsable
ubicado en territorio mexicano

-

Sea efectuado por un encargado
con independencia de su ubicacion,
a nombre de un responsable
establecido en territorio mexicano;

El responsable n:esté establecido
en territorio mexicano vy utilice
medios situados en dicho
territorio, salvo que tales medios
se utilicen Unicamente con fines
de transito, que no implique un
tratamiento. En este supuesto, el
responsable debera designar a un

representante establecido en
forritorio mevicano



Ejes rectores de la LTAIPCH

Procedimientos para acceder a la
informacion publica y garantizar la
proteccion de los derechos
personales por parte de los sujetos
obligados.

Derechos de los titulares de los datos

(Acceder, Actualizar, Rectificar,

Suprimir, Confidencialidad).
Principios Internacionalmente
reconocidos (licitud, consentimiento,
finalidad, proporcionalidad, calidad,
informacion y responsabilidad).

Régimen sancionador: infracciones y Instituto Chihuahuense para
sanciones la Transparencia y Acceso a
la Informaciéon Publica
(ICHITAIP)




Ejes rectores de la LFPDPPP

Procedimientos de ejercicio de los
derechos ante el responsable y de
proteccion de los derechos

Derechos de los titulares de los datos
(Acceso, Rectificacion,
Cancelacion y Oposicion).
Principios Internacionalmente
reconocidos (licitud, consentimiento,
finalidad, proporcionalidad, calidad,
informacion y responsabilidad).

Régimen sancionador: infracciones y IFAI

sanciones




Datos personales y datos personales sensibles en la LTAIPCH

Datos personales: “La informacion de cualquier
tipo concerniente a personas fisicas
identificadas o identificables.” (art. 3, fraccion

1)

Datos sensibles 0 informacioén
personalisima: “Los que corresponden a un
particular en lo referente al credo religioso,
origen étnico, preferencias sexuales, filiacion o
ideologia politicas, afiliacion sindical, salud
fisica y mental, situacion moral y familiar y
otras cuestiones intimas de similar naturaleza.”
(art. 3, fraccion 1V)

Informacion confidencial: “La informacion
clasificada como tal en los términos de esta
Ley, relativa a datos personales y restringida
de manera indefinida al acceso publico.” (art.
3, fraccién VII)




Datos personales y datos personales sensibles en la LFPDPPP

Datos personales: “Cualquier informacion
concerniente a una persona fisica identificada
o identificable” (art. 3, fraccion V)

Datos personales sensibles: “Aquellos datos
personales que afecten a la esfera mas intima
de su titular, o cuya utilizacién indebida pueda
dar origen a discriminacion o conlleve un riesgo
grave para éste. En particular, se consideran
sensibles aquellos que puedan revelar aspectos
como origen racial o étnico, estado de salud
presente y futuro, informacion genética,
creencias religiosas, filoséficas y morales,
afiliacion sindical, opiniones politicas,
preferencia sexual” (art. 3, fraccion VI).




Base de datos en la LFPDPPP

onjunto ordenado
de datos: éen un
documento?, éuna
Clases tabla en una base

de datos?, évarias
bases de datos

, interrelacionadas
Logicorestiuctura en un sistema de

l6gica y tratamiento informacion?

Juridico: finalidad
del tratamiento

informatico

Otros aspectos
a considerar:
hosting, cloud

computing, etc

Base de datos: “El conjunto ordenado de datos personales referentes a una
persona identificada o identificable” (art. 3, fraccion Il)



Tratamiento

-
De datos

personales

Temporal o
definitivo: mero

alojamiento de

. - aui datos o
Orcualquier  .ajlizacién de

Lnec;llo. tizad una operacion
automatizado necesaria

o no”

Fases del
tratamiento:
recabar, tratar,
comunicar
(transferir vs
transmitir)

encion, uso,
divulgacion o
almacenamiento de
datos personales,
por cualquier medio.
El uso abarca
cualquier accion de
acceso, manejo,
aprovechamiento,
transferencia o
disposicion de datos
personales



Otras definiciones

Procedimiento de disociacion:
“El procedimiento mediante el
cual los datos personales no
pueden asociarse al titular ni
permitir, por su estructura,
contenido o grado de
desagregacion, la identificacion

Titular de los datos:
“La persona fisica a
quien corresponden
los datos personales”

Fuentes de acceso publico:
“Aquellas bases de datos
cuya consulta puede ser
realizada por cualquier
persona, sin mds requisito

(art. 3, fraccion XVII)

que, en su caso, el pago de
una contraprestacion, de
conformidad con lo sefialado
por el Reglamento” (art. 3,
fraccion X)

del mismo” (art. 3, fraccion VIII)

ePor su parte, el

ARLFPDPPP establece

que tendran el caracter

de fuente de acceso

publico, (con

independencia del

medio por el cual se

tenga acceso) entre

otras, las siguientes:

eLos directorios
telefénicos en los
términos previstos en
la normatividad
especifica;

eLos diarios, gacetas
y/o boletines oficiales,
y

eLos medios de
comunicacion social,
tales como televisién,
prensa, radio, entre
otros.

eExcepcionala
aplicacién de la ley

NS J

eCualquier persona: nacional,
extranjero, residente, ilegal,
etc.

*Menores de edad

eSupuestos de incapacidad
legal

oExclusion de personas morales
(publicas o privadas) y
empresarios individuales

*En relacion al tratamiento de
los datos de
contacto/representantes
legales, la version final del
RLFPDPPP definira cuales
datos deberan considerarse
datos personales y cuales no.

eLa disociacién es un tratamiento
de datos

*Es mas que un mero
enmascaramiento de los datos

*El dato disociado no puede
identificar, en modo alguno, a
quien era su titular

Si los datos han sido disociados,
deja de aplicarse la LFPDPPP




Responsable, tercero y encargado

Tercero: La persona

fisica o moral,
~ nacional o
extranjera, distinta
del titular o del
responsable de los
datos /
o

L Encargado: La persona S ‘
fisica o juridica que sola (
0 conjuntamente con
otras trate datos
personales por cuenta -
del responsable

~— /

Responsable: Persona
fisica o moral de cardcter
privado que decide sobre el
tratamiento de datos
personales



¢Que mas debera entenderse por
tercero segun el ARLPDPPP?

a persona fisica o moral,
nacional o extranjera,
distinta del titular, del

responsable, del encargado
y de las personas
autorizadas para tratar los
datos personales bajo la
autoridad directa del
responsable o del
encargado.

La relacion entre el
responsabley el
encargado, nacional
o extranjero, debera
estar regulada en un

contrato Las personas integrantes

de un grupo que actue sin
personalidad juridica y que
trate datos personales
para finalidades propias y
especificas se consideraran
también responsables,
encargados o terceros,
segun sea el caso.



LTAIPCH y la LFPDPPP
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Reconocimiento Constitucional LFPDPPPP

— iR

= En el 2007 se publicé la reforma al articulo 6 de la

Constitucion vy, el 1 de junio de 2009 se publicé una
reforma al articulo 16 de la Constitucion que incorpora
un parrafo especificamente destinado a la proteccion
Al de datos personales. Finalmente, el 30 de abril de 2009
se reformd el 73 de la Constitucion atribuyendo al
Congreso Federal el poder para legislar en materia de
datos personales en posesion de particulares.




Objeto de la LTAIPCH

« Garantizar el derecho de acceso a la informacioén
pUblica y la proteccion de datos personales.




Objeto de la LFPDPPP

Objeto de la Le ., .
J Y = La proteccion de los datos personales en posesion de

particulares, con la finalidad de regular su tratamiento
legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho de autodeterminacion informativa
de las personas.




Sujetos Obligados LTAIPCH

» Poder Ejecutivo del Estado. Suietos obligados
» Poder Judicial del Estado. J g

» Poder Legislativo del Estado.

* Los Ayuntamientos o Concejos Municipales y la
Administracion Publica Municipal. '

« Organismos Descentralizados y Desconcentrados de
la Administracion Publica Estatal y Municipal,
Empresas de Participacion Estatal y Municipal y
Fideicomisos Publicos.

« Organismos Publicos Autonomos del Estado y la
Comision Estatal de Derechos Humanos.

» Partidos Politicos y Agrupaciones Politicas.

» Las personas fisicas y morales de derecho privado
constituidas conforme a la ley correspondiente, que
reciban recursos publicos o que ejerzan una funcién
publica.

ﬁ-’.



Sujetos Obligados LFPDPPP

— i

Son sujetos regulados por la Ley, los particulares sean Sujetos obligados

personas fisicas o morales de caracter privado que
lleven a cabo el tratamiento de datos personales.

= La Ley excepciona de su ambito a las sociedades de
informacién crediticia.

= Del mismo modo, las personas que lleven a cabo la
recoleccion y almacenamiento de datos personales
para uso exclusivamente personal y sin fines de
divulgacion o utilizacion comercial.

-
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Definiciones relevantes de la LTAIPCH y la LFPDPPP

A continuacién definimos y explicamos conceptos fundamentales
contenidos dentro de la LTAIPCH y la LFPDPPP



Consentimiento en la LTAIPCH: previsto para transparencia
y para la accion de Habeas Data

Transparencia: el Poder Judicial, ademas, debera transparentar
Resoluciones que hayan causado estado o ejecutoria, sin hacer
publicos los datos personales de las partes, salvo consentimiento por
escrito de las mismas.

Habeas Data: los Sujetos Obligados, por
conducto de su Unidad de Informacion,
dispondran de los medios necesarios para que
las personas accedan a sus datos personales y
"""" estén en condiciones de hacer efectiva la accion
""""""""""""""""" de Habeas Data, a efecto de determinar que

estos:

ll. Sean utilizados o se pongan a disposicion del
................................... pl’Jb“CO 0 de terceros, sin el previo
consentimiento _expreso _y por_escrito del
T —dinteresado 0 su representante legal, con
propositos distintos e incompatibles con los fines
originalmente sefnalados.




Consentimiento en la LFPDPPP

Manifestacion de la voluntad del titular de los datos mediante la cual se
efectla el tratamiento de los mismos

Tacito: Cuando habiéndose puesto a
disposicion del titular el aviso de
privacidad, no manifieste su oposicion

Expreso y por escrito: datos sensibles

Expreso: Datos financieros y patrimoniales.
_ Verbal/ Por escrito, por medios electronicos,
“Opticos o por cualquier otra tecnologia/ Por
signos i nequivocos




Principios: finalidad y consentimiento en

~

Finalidad: Sigan
siendo necesarios o
pertinentes para
cumplir los fines para
los que fueron
requeridos.

la LTAIPCH

7

z\

"1 utilizados o se pongan a

J7)
Cdnsentimiento: Sean

disposicion del publico o
de terceros, sin el previo
consentimiento expreso y
por escrito del interesado
0 su representante legal,
con propdsitos distintos e
incompatibles con los
fines originalmente
sefialados




Principios: licitud, calidad, proporcionalidad y finalidad

en la LFPDPPP

Finalidad: explicita,
legitimay

determinada. También

/ para otras no

Licitud: recabados y
tratados licitamente,
segun la ley.
Expectativa razonable
de privacidad. Lealtad:
no por medios
enganosos o
fraudulentos

-

/ incompatibles si en

ﬁ/ aviso de privacidad. — a
| (AT
"\ Calidad: veracidad y-a

~.\ la exactitud para

\ reflejo fiel. Exacta y
\ actualizada en
obtencion. Medidas
razonables para que
asi se mantenga.

-, . .
| Proporcionalidad:
— datos adecuados o

necesarios para la
finalidad; y minima
cantidad de
informacion necesaria
para conseguir la
finalidad (principio de
minimizacion)




Avisos de Privacidad

Documento fisico, electrénico o en cualquier otro formato
generado por el responsable que es puesto a disposicion del
titular previo al tratamiento de sus datos personales.

Los avisos de privacidad deberan contener, entre otros datos,
las finalidades del tratamiento, los medios para que los
titulares limiten el uso o la divulgacion de los datos, asi como
la forma en que ellos pueden ejercer los derechos de acceso,
rectificacion, cancelacion u oposicion. Asimismo, se deben
identificar los datos sensibles para crear los mecanismos
legales que lleven a su proteccion y buen manejo, asi como
distinguir entre los datos obtenidos personalmente del titular
de los que no son obtenidos de esta forma, para establecer las
excepciones en que se puede incurrir, todo enmarcado por
una cultura de concienciacion empresarial de tratamiento
responsable de los datos personales.

Los avisos de privacidad deberan distinguir claramente los
casos en los que no se requiere del consentimiento del titular
de los datos para su tratamiento, en cuales se necesita el
consentimiento tacito y en qué casos necesita el
consentimiento expreso, y, €en Su caso, por escrito.




Avisos de Privacidad

Contendran las finalidades del tratamiento, los
medios para que los titulares limiten el uso o la
divulgacion de los datos, y la forma en que ellos
pueden ejercer los derechos de acceso,
rectificaciéon, cancelacibn u oposicion, e
identificaran los datos sensibles. Deben distinguir
claramente cuando no se requiere del consentimiento,
cuando se necesita el consentimiento tacito y cuando
el consentimiento expreso, y, en su caso, por escrito.

1. Claros y concretos

1. Especificos a la finalidad de |los
tratamientos: legal y leal

2. Las “Politicas de Privacidad” generales no
sirven para nada

3. Es nuestro “contrato” con el titular de los
datos y si lo hacemos bien nos cubrird un
gran porcentaje de la licitud del
tratamiento.

4. Olvidense de “machotes” casi regalados
por internet, porque, lejos de ayudar,
pueden ponerles en un problema serio
futuro,




Accion 2. Avisos de Privacidad

6. El aviso de privacidad debera caracterizarse
por ser sencillo, con informacion necesaria, y
con una estructura y diseno que facilite su
lectura.

7. Para su difusion el responsable podra
valerse de formatos fisicos, electronicos,
medios verbales o cualquier otra tecnologia,
siempre y cuando garantice y cumpla con el
deber de informar al titular.

8. Entre las finalidades del tratamiento de
datos personales a las que refiere la Ley, se
deberan incluir las relativas al tratamiento para
fines mercadotécnicos, publicitarios y/o de
prospeccion comercial.

9. El responsable debera conservar el modelo
del aviso de privacidad que utilizo para cumplir
con el deber de informar, hasta en tanto se
traten datos personales conforme al mismo y
perduren las obligaciones que de éste deriven.
Para el almacenamiento del modelo, el
responsable podra emplear medios
informaticos, electronicos o cualquier otra
tecnologia.




Principios- Informacion- Aviso de Privacidad ()

Definicion * “Documento fisico, electronico o en cualquier otro formato generado
por el responsable que es puesto a disposicion del titular previo al
tratamiento de sus datos personales, de conformidad con el articulo 15
de la presente Ley” (art. 3, fraccién I).

Contenido *(i) identidad y domicilio del responsable que los recaba; (ii) finalidades del

minimo tratamiento; (iii) cualquier opcidon y medios que se ofrezcan a los titulares

para limitar el uso o divulgacion de los datos o ejercer derechos de acceso,
rectificacion, cancelacion u oposicidn y; (iv) procedimiento y medio por el
cual se comunicaran a los titulares cambios sustanciales al aviso de
privacidad.

Datos sensibles y
transferencias

*Debera senalarse

Datos obtenidos
personalmente

* En el momento en que se recaba el dato
* De forma clara y fehaciente

del titular * A través de los formatos por los que se recaban
* Salvo que se hubiera facilitado el aviso con anterioridad
Datos NO * Debera darse a conocer el cambio
obtenidos * Excepcion: tratamiento de datos con fines histéricos, estadisticos o

directamente del
titular

cientificos




Principios- Informacion- Aviso de Privacidad (ll)

Datos sensibles

*Debera seinalarse que se tratan

Excepciones

* Cuando ya se hubiera informado con anterioridad
* Cuando los datos no se obtengan directamente del titular y se traten con
fines historicos, estadisticos o cientificos
* Cuando resulte imposible o exija esfuerzos desproporcionados
* Numero de titulares
* Antigliedad de los datos
* Previa autorizacion del IFAI
* Necesidad de instrumentar medidas compensatorias

Formatos

* Impresos, digitales, visuales, sonoros o cualquier otra tecnologia

Medios
electrénico,
Optico, sonoro,
visual, o a través
de cualquier otra
tecnologia

* Proporcionar al titular de manera inmediata, al menos la informacién
relativa a:

* La identidad y domicilio del responsable que los recaba

* Las finalidades del tratamiento de datos
* Proveer los mecanismos para que el titular conozca el texto completo del
aviso de privacidad




Obligaciones del Responsable

S —

Las empresas que posean datos personales
deberan definir y delimitar :

1. Quién es el responsable y/o departamento de
privacidad en la empresa

2. Modelos y formas de constitucion

3. Funciones y obligaciones a desempeiiar.



Responsabilidad

Rendir
cuentas al
titular

Asegurarse de
que el Cuidar porque

tratamiento por RESPONSA- lo asegurado

terceros .
) en el Aviso de
(nacional e

internacionalme BI I_I DAD Privacidad se
nte), cumple la respete
normativa

Velar por el
cumplimiento
de los
principios



Transferencias y transmisiones de datos personales

B

En esta accibn se analizan los aspectos
relevantes a efectos de la normativa sobre
proteccion de datos personales de las multiples
relaciones contractuales con terceros que tenga
la empresa.

Se analizara cada uno de los contratos de
los que sea parte la empresa,
fundamentando, en su caso, la necesidad de
una clausula de prestacion de servicios por
terceros que garantice lo que demanda, entre
otros, el articulo 14 de la LFPDPPP con miras a
la proteccién de los datos personales.

En este sentido, DAVARA distinguird si los
contratos proporcionados estan sujetos a la
normativa en protecciéon de datos o no.
Dentro de los contratos sujetos, a su vez, se
analizara si se producen transferencias o
transmisiones de datos. Dentro de las
transmisiones diferenciaremos si la empresa es
responsable o encargado. En todos estos casos
proporcionaremos una clausula modelo para
implementar en cada uno ellos.



Transferencias y transmisiones de datos personales

L e

La clausula mencionada, con apego a lo
previsto por el ARLFPDPPP establece
expresamente como obligaciones del
encargado lo siguiente:

* Tratar Unicamente los datos personales
conforme a las instrucciones del
responsable;

* No tratar los datos personales para una
finalidad distinta a la que figure en el
contrato;

* Implementar las medidas de seguridad
conforme a la Ley, el Reglamento y las
demas disposiciones aplicables;

» Guardar confidencialidad respecto de los
datos personales sometidos a tratamiento;

* Suprimir los datos personales objeto de
tratamiento al responsable, una vez cumplida
la prestacion contractual por parte del
encargado y/o por instrucciones del
responsable, y

* No transferir los datos personales salvo en el
caso de que el responsable asi lo determine,
la comunicacion derive de una
subcontratacion, o cuando asi lo requiera la
autoridad competente.



Transferencias y transmisiones de datos personales

e e

Toda subcontratacion de servicios
por parte del encargado que
implique el tratamiento de datos
personales debera ser autorizada
por el responsable, y se realizara
en nombre y por cuenta de este
ultimo.

Una vez obtenida la autorizacion, el
encargado deberd formalizar un
contrato con el subcontratista
obligandolo en los mismos términos
gue a el competen.

La obligacion de acreditar que la
subcontratacion se realizO con
autorizacion del responsable
correspondera al encargado.



Transferencias y transmisiones de datos personales

TRANSFERENCIA: La transferencia implica la comunicacion de datos personales realizada a
persona distinta del titular, del responsable o del encargado del tratamiento que actle por cuenta
de éste, dentro o fuera del territorio nacional.
La transferencia de datos personales sera legitima cuando cuente con el consentimiento
del titular, salvo las excepciones previstas en la Ley, se limite a la finalidad que la
justifiqgue y quede debidamente documentada.

TRANSMISION: Tratamiento de datos personales que
implica la comunicacién de los mismos dentro o fuera
del territorio mexicano cuando tenga por objeto la
realizacion de un tratamiento por el encargado a cuenta
del responsable.

* Las transmisiones no requeriran ser informadas al
titular ni contar con su consentimiento.

* En el caso de que el encargado destine los datos
personales a otra finalidad o los transfiera a un
tercero, incumpliendo las instrucciones del
responsable, derivadas de las estipulaciones del
contrato, sera considerado responsable del nuevo
tratamiento, con las obligaciones y
responsabilidades propias de éste.




Medidas de Seguridad LTAIPCH

El Consejo General, sesionara en
publico y tendra las siguientes
atribuciones:

En materia de proteccion de datos
personales, entre otras:

» Establecer las normas, criterios y
politicas para la administracion,
seguridad y tratamiento de la
informacion referente a datos
personales en poder de los Sujetos
Obligados.

» Establecer un listado que contenga
la referencia de los sistemas de
datos personales en poder de los
Sujetos Obligados.

* Requerir, recibir, analizar vy
sistematizar los informes que
deberdan enviarle los Sujetos
Obligados, en este rubro.




Documento de Seguridad LFPDPPP

La LFPDPPP exige que se elabore
un documento de seguridad que
establezca las medidas de seguridad
fisicas, técnicas y administrativas
necesarias para salvaguardar la
integridad de los datos personales de
los que es responsable.

El Anteproyecto de Reglamento de la
ley detalla un poco mas, al exigir que
se documente en un documento de
seguridad con unos determinados
apartados, pero remite a unas
recomendaciones que se emitiran en
el futuro.




Medidas de Seguridad LFPDPPP

Que permitan proteger los datos No seran menores a aquellas que

personales contra mantenga el responsable para el
e dafio, manejo de su informacion
e pérdida,

e alteracion,
e destruccion o
e e| uso, acceso o tratamientc

Administrativas,
técnicas vy fisicas

Se tomara en cuenta: Vulneraciones de seguridad
e Ocurridas en cualquier fase del tratamiento
* el riesgo existente, e Que afecten de forma significativa los derechos
e las posibles consecuencias para los patrimoniales o morales de los titulares,
titulares, e Seran informadas por el responsable al titular

(s e de forma inmediata
* la sensibilidad de los datos y ¢ a fin de que el titular pueda tomar las medidas

e e| desarrollo tecnolégico_ correspondientes a la defensa de sus derechos.



Medidas de seguridad de acuerdo al ARLFPDPP

Los casos en que ocurra una vulneracion a la
seguridad de los datos personales, el cumplimiento
de las recomendaciones que el Instituto emita en
materia de medidas de seguridad se tomara en
consideracion para determinar la atenuacion de la
sancion que corresponda.

El documento de seguridad deberd ser revisado y, en su caso, actualizado
cuando ocurran los siguientes eventos:

*Se modifiquen las medidas y/o procesos de seguridad para su mejora
continua, derivado de las revisiones a la politica de seguridad del
responsable;

*Se produzcan modificaciones sustanciales en el tratamiento de datos
personales que deriven en un cambio del nivel de riesgo;

*Se vulneren los sistemas de tratamiento,

*Exista una afectacion a los datos personales distinta a las anteriores

Administrativas,

Se tomara en cuenta:

e el riesgo existente,

e |as posibles consecuencias para los titulares,

e |a sensibilidad de los datos y

e el desarrollo tecnolégico.

*El nimero de titulares;

e Las vulnerabilidades previas ocurridas en los sistemas de tratamiento;
¢ El valor que podrian tener los datos para un tercero no autorizado, y

* Demds factores que puedan incidir en el nivel de riesgo o que resulten de otras leyes o
regulacién aplicable al responsable.

El responsable debera informar al titular al menos lo siguiente:

*La naturaleza de la vulneracion;
*Los datos personales comprometidos;
*Las acciones correctivas realizadas de forma inmediata, y

*Los medios donde puede obtener mas informacion al respecto.




Niveles de Proteccion

Para que el sujeto obligado pueda identificar las medidas
de seguridad que resultan aplicables a cada uno de sus
sistemas, debe considerar el tipo de datos personales que
contiene, lo cual determina el nivel de proteccidon
requerido: basico, medio o alto

Basico

Medio

Alto I Datos de identificacion y
datos laborales

Datos patrimoniales, datos
académicos y datos de
transito

]
e

I Datos ideologicos, datos de

salud, datos de
caracteristicas  personales,

datos de carecteristicas
fisicas, datos de vida sexual
y datos de origen




Niveles de Proteccion

Nivel Alto

Nivel basico

Datos de identificacion: Nombre,

domicilio, teléfono particular,
teléfono celular, correo
electronico, estado civil, firma,

firma electronica, RFC, CURI
cartilla militar, lugar de nacimientc

fecha de nacimiento, nacionalidad, |

edad, nombres de familiares,
dependientes y beneficiarios,
fotografia, costumbres, idioma o
lengua, entre otros.

Datos laborales: Documentos de
reclutamiento y seleccion, de
nombramiento, de incidencia, de
capacitacion, puesto, domicilio de
trabajo, correo electronico
institucional, teléfono institucional,
actividades extracurriculares,
referencias laborales, referencias
personales, entre otros.

Datos patrimoniales: Bienes
muebles e inmuebles, informacion
fiscal, historial crediticio, ingresos y
egresos, cuentas bancarias, seguros,
afores, fianzas, servicios contratado:
erencias personales, entre otros.
atos sobre
administrativos seguidos en forma
de juicio ylo jurisdiccionales:
Informacién relativa a una persona
gue se encuentre sujeta a un
procedimiento administrativo seguido
en forma de juicio o jurisdiccional en

materia laboral, civilLb penal o
administrativa.
Datos académicos: Trayectoria

educativa, titulos, cédula profesional,
certificados y reconocimientos, entre
otros.

Datos de transito y movimientos
migratorios: Informacién relativa al
transito de las personas dentro y
fuera del pais e informacién
migratoria.

procedimientOoossy

Datos ideol6gicos: Creencia religiosa,
ideologia, afiliacion politica y sindical,
pertenencia a organizaciones de la
sociedad civil y asociaciones religiosas,
entre otros.
Natos de salud: Estado de salud,
storial clinico, alergias, enfermedades,
informaciéon relacionada con cuestiones
de carécter psicolégico y/o psiquiatrico,
incapacidades médicas, intervenciones
quirdrgicas, vacunas, consumo de
sustancias tdxicas, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos y
protesis, entre otros.
Caracteristicas personales: Tipo de
sangre, ADN, huella dactilar u otros
anéalogos.
Caracteristicas fisicas: Color de piel,
color de iris, color de cabello, sefas
particulares, estatura,
peso, complexion, discapacidades, entre
otros.
Vida sexual: Preferencia sexual, habitos
sexuales, entre otros



Derechos ARCO

Al ser responsable del tratamiento se tiene la obligacién de atender en tiempo
y forma a los titulares de los datos personales en el ejercicio de sus derechos
de acceso, rectificacién, cancelacion y oposicion (ARCO).




Derechos LTAIPCH

Accion de Habeas Data: Toda persona que demuestre su identidad tiene derecho a
acceder a informacion sobre si misma o sus bienes asentada en archivos, bases de
datos o registros publicos, asi como a actualizar, rectificar, suprimir o mantener la
confidencialidad de dicha informacion.



Derechos ARCO LFPDPPP




Derecho de acceso

El titular tiene derecho a acceder a:

Sus datos
personales,
Conocer el aviso
de privacidad a

gue esta sujeto
el tratamiento




Respuesta al derecho de acceso

Cuando se pongan a disposicion del titular los
datos personales

documentos electrénicos o cualquier otro medio
gue determine el responsable en el aviso de
privacidad

Si el titular solicita el acceso a una persona que
presume es el responsable y ésta resulta no ser,
Bastara con que asi se le indique al titular por
cualquiera de los medios antes indicados, para
tener por cumplida la solicitud




Respuesta al derecho de acceso conforme al
ARLFPDPPP

Para el ejercicio del derecho de acceso, el
titular o su representante podran optar por la
reproduccion de la informacion solicitada en
copias simples, medios magnéticos, opticos,
sonoros, visuales, holograficos, asi como otras
tecnologias o medios.

Las modalidades de acceso podran restringirse en
funcion de la configuracion o caracteristicas de la
base de datos, siempre que se justifique dicha
situacion ante el titular y se ofrezcan vias
alternativas para facilitar el acceso.




Derecho de rectificacion

El titular tiene derecho a rectificar sus datos
cuando sean:




Comunicacion de la rectificacion

Si los datos rectificados hubieran sido previamente transferidos

Responsable

Tercero rece ptor

El responsable
debera hacer de
conocimiento del
tercero dicha
rectificacion

El tercero receptor
debera también
proceder a efectuar
dicha rectificacion




Comunicacion de la rectificacion conforme al
ARLFPDPPP

La solicitud de rectificacion debera indicar a qué datos personales se
refiere, asi como la correccion que haya de realizarse y debera ir

acompanada de la documentacion que ampare la procedencia de lo
solicitado.




Solicitud de rectificacion (art. 31)

Ademas de los requisitos
senalados, el titular debera:




Derecho de cancelacion

El derecho de cancelacion:

Podra ser ejercido
en todo momento

Dara lugar a un
periodo de bloqueo
tras el cual se
procederaala
supresion del dato




Esquema basico de la cancelacion (art. 25)
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Excepciones a la can

Sean objeto de
tratamiento para la
prevencion o para el

diagnostico médico o la
gestion de servicios de
salud, siempre que dicho
tratamiento se realice por
un profesional de la salud
sujeto a un deber de
secreto.

Sean necesarios para
cumplir con una obligacién
legalmente adquirida por el

titular, y

Sean necesarios para
realizar una accion en
funcidn del interés
publico, y

n (art. 26)

Se refiera a las partes de
un contrato privado, social
o administrativo y sean
necesarios para su
desarrollo y cumplimiento;

Deban ser tratados por
disposicion legal;

Obstaculice actuaciones
judiciales o
administrativas
vinculadas a obligaciones
fiscales, la investigacion y
persecucion de delitos o
la actualizacion de
sanciones
administrativas;

Sean necesarios para
proteger los intereses
juridicamente tutelados
del titular;




Comunicacion de la cancelacion

Si los datos rectificados hubieran sido previamente

transferidos
Responsable

Tercero rece ptor

El responsable

deberfa h_acer de El tercero receptor
conocimiento del debera también
tercero dicha proceder a efectuar

cancelacion dicha cancelacidon




Procedencia de la cancelacion conforme al
ARLFPDPPP

*Cuando los datos tratados resulten ser inadecuados, innecesarios o irrelevantes
con relacion a la finalidad para la cual fueron recabados;

*Estén siendo utilizados para fines no autorizados o incompatibles con la finalidad

que justifico su tratamiento; o

*El responsable no los haya suprimido a pesar de que se agotd la finalidad para la
cual fueron recabados.




Bloqueo

La identificacion y conservacion de datos
personales una vez cumplida la finalidad
para la cual fueron recabados, con el unico
proposito de determinar posibles
responsabilidades en relacion con su
tratamiento, hasta el plazo de prescripcion
legal o contractual de estas.

Durante dicho periodo, los datos
personales no podran ser objeto de
tratamiento y transcurrido éste, se
procedera a su cancelacion en la base de
datos que corresponde

(Articulo 3, fraccion Il1)



Derecho de oposicion

éCuando?

e En todo momento
* Por causa legitima

Consecuencia del ejercicio
del derecho
e De resultar procedente, el

responsable no podra tratar los
datos relativos al titular



Derecho de oposicion conforme al ARLFPDPPP

En términos del articulo 27 de la Ley, el titular
podra oponerse al tratamiento de sus datos
personales o exigir que se cese en el mismo
cuando:

persistencia cause un perjuicio al titular, o

*Requiera manifestar su oposicion o revocacién al consentimiento
para el tratamiento de sus datos personales, incluso previo al inicio del
mismo, a fin de que no se lleve a cabo el tratamiento para fines
especificos.

Para el ejercicio del derecho de oposicion, los
responsables podran gestionar listados de
exclusidn propios en los que incluyan los datos
de las personas que han manifestado su
negativa para que trate sus datos personales, ya
sea para sus productos o de terceros.




De las decisiones sin intervencion humana
valorativa

Cuando se traten datos personales para la toma de decisiones sin que intervenga
la valoraciéon de una persona fisica, el responsable debera informar al titular sobre

dicha situacion mediante el aviso de privacidad, asi como los mecanismos para
solicitar se reconsideren estas decisiones. .




Solicitud de acceso, rectificacion, cancelacion u
oposicion

e El nombre del titular y domicilio u otro medio
para comunicarle la respuesta a su solicitud;

e Los documentos que acrediten la identidad o,

Co ntenido de en su caso, la representacion legal del titular;

e La descripcion clara y precisa de los datos
personales respecto de los que se busca

(a rt. 29) ejercer alguno de los derechos antes

mencionados, y

e Cualquier otro elemento o documento que
facilite la localizacion de los datos personales.

la solicitud




Modelos y procedimiento para el ejercicio de los derechos LFPDPPP

El

res;zjoel?os:ble El ejercicio de cualquiera de Los derechos podran ser

los derechos (ARCO): solicitados:

resguardar
los datos de
manera que
permitan el
ejercicio sin
dilacion de
los derechos

no es ni impide el
requisito ejercicio de
previo otro

respecto de
los datos

personales
que le
conciernen




Ejercicio de los derechos conforme al RLFPDPPP

La identidad _ - :
del titular se El ejercicio de cualquiera

considerard de los derechos (ARCO):
acreditada por

los medios
establecidos
por el
responsable Los costos de
para su Ser3a reproduccién no

identificacion . podran ser
sencillo y mayores a los

gratuito costos de
recuperacion del

material
correspondiente.

Cuando la solicitud sea formulada por persona
distinta del titular y no se acredite que la misma
actua en representacion de aquél, el responsable

ante el cual se haya presentado debera tenerla

como no presentada

El ejercicio de los derechos
ARCO podra restringirse por:

Los responsables
podran establecer
formularios,
sistemas y otros
métodos
simplificados para
facilitar dicho
ejercicio.




Ejercicio de los derechos conforme al RLFPDPPP

El responsable El responsable podra En caso de que el responsable

debera dar . . v
tramite a toda requerir al titular para que ampll.e el r?lazo de respuesta a una
solicitud para dentro de los 5 dias SellEliue & elE NEEer SUREvE

P misma, debera notificar al solicitante

el ejercicio de siguientes a la recepcion las causas que lo justifiquen, en los
OSICISEI0> de la solicitud en caso de: siguientes plazos:
ARCO, siempre
que el titular
acredite la

recepcion de la > No se
misma por Informacion acompafien los

parte del insuficiente o documentos

responsable. errénea referlldos en los
articulos 29,

fraccionlly 31 de
la Ley

El plazo para que se atienda la solicitud Contados a partir

empezara a computarse a partir del dia en que la del dia siguiente
a la fecha en que

misma fue recibida por el responsable, en cuyo iy
caso procedera a la recepcion de la solicitud y SEOLIHCONS
q | ) q ib | debers procedencia de la
evolvera un acuse de recibo, en el que debera solicitud.
aparecer la fecha del registro.




Negativa a atender los derechos (art. 34)

|. Cuando el
solicitante no sea el
titular de los datos
personales, o el
representante legal
V. Cuando la no esté debidamente

rectificacion, acreditado para ello;

cancelacion u Il. Cuando en su
oposicidn haya sido base de datos, no
previamente se encuentren los

realizada. ‘ datos personales
del solicitante;

IV. Cuando exista un A
impedimento legal, o la
resolucion de una
autoridad competente,

que restrinja el acceso a “I|- (;uandcl) se
los datos personales, o esionen 10s
no permita la derechos de un
tercero;

rectificacidon, cancelacién
u oposicion de los
mismos, y



Caracter de la negativa (art. 34)

Parcial

*El responsable efectuara el acceso,
rectificacion, cancelacion u oposicion requerida
por el titular



Coste de la entrega de los datos (art. 35)

La entrega de los datos El derecho se ejercera por
sera gratuita el titular en forma gratuita
El titular debera cubrir Si la misma persona reitera su
Unicamente solicitud en un periodo menor

e Los gastos justificados de envio o a doce meses

e Con el costo de reproduccion en e Los costes no seran mayores a tres dias
copias u otros formatos de salario minimo general vigente en
el DF ($57,46)

e A menos que existan modificaciones
sustanciales al aviso de privacidad
gue motiven nuevas consultas



Resolucion de la solicitud de derechos

Golicilud de sjercicio de

To
Recepcion de la
solicitud

T1 = To+ 20 dias
Determinacion

adoptada

Pracedanbs

T2 = T1+ 15 dias
La solicitud se

hara efectiva
La saliciiud ae
hard alectiva

Besylin
correspanda

El plazo sefialado podra ser ampliado una sola vez por igual periodo
cuando haya circunstancias que lo justifiquen.



Informar del motivo de la decision (art. 34)

- El motivo de su decision

- Acompafando, en su caso, las pruebas
gue resulten pertinentes

Al titular o, en su caso, al representante
legal

En los plazos establecidos

Por el mismo medio por el que se llevo a
cabo la solicitud




Manual para el ejercicio de derechos ARCO

La empresa, como responsable del tratamiento, tiene la obligacién de atender en tiempo y forma
a los titulares de los datos personales en el gjercicio de sus derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO).

Para facilitar el cumplimiento y el proceso de estos derechos, esta accion comprende un Manual
gue explica el ejercicio de dichos derechos, que incluye tanto las solicitudes que se deben poner
a disposicion de los titulares para evitar complicaciones y prestar una mejor atencion, como los
modelos de carta de contestacion que la empresa tiene que proporcionar a los titulares segun el
caso en gque se ubique.




Manual para el ejercicio de derechos ARCO:
Modelos de solicitud y respuesta

Derechos

Solicitudes de Ejercicio

Modelos de Respuesta

Acceso

Solicitud de Derecho de Acceso

Solicitud del Derecho de Acceso por
Representante

Modelo de Carta de contestacion al derecho de acceso existiendo
informacion

Modelo de carta de negacion parcial al derecho de acceso para la
subsanacion de defectos.

Modelo de carta denegando el acceso cuando es solicitado por
representantes

Modelo de carta de contestacion al derecho de acceso sin
informacion

Rectificacion

Solicitud del Derecho de Rectificacion y anexo
para ejercer el derecho

Solicitud del Derecho de Rectificacién por
representante y anexo para ejercer el derecho
de rectificacion por representante

Modelo de Carta informando los datos rectificados

Modelo de carta de negacién parcial al derecho de rectificacion
para la subsanacién de defectos.

Modelo de carta comunicando que no procede la rectificacion

Modelo de carta denegando la rectificacion cuando es solicitado
por representantes.

Cancelacion

Solicitud al Derecho de Cancelacion y anexo
para ejercer el derecho

Solicitud del Derecho de Cancelacion por
representante y anexo a ejercer el derecho de
cancelacion por representante

Modelo de Carta informando los datos cancelados

Modelo de Carta de negacién parcial al derecho de cancelacion
para la subsanacion de defectos.

Modelo de carta comunicando que no procede la cancelacion

Modelo de carta denegando la cancelacién cuando es solicitado
por representantes.

Oposicion

Solicitud al Derecho de Oposicion y anexo del
listado de datos que se opone el titular

Solictud al Derecho de Oposicibn por
representante y anexo del listado de datos que
se opone el titular por su representante

Modelo de Carta ejecutando el derecho de oposicién del titular

Modelo de Carta ejecutando el derecho de oposicién por su
representante

Modelo de carta de negacion parcial al derecho de oposicion para
la subsanacion de defectos

Modelo de carta de negacion al derecho de oposicion

Modelo de carta denegando la oposicién cuando es solicitado por
representantes



Procedimiento de Proteccidon de Derechos
conforme el ARLFPDPPP

El procedimiento de proteccidon de derechos procedera en contra

de las inconformidades derivadas del ejercicio de los derechos
ARCO, entre otras, cuando:

*El titular no haya recibido respuesta por parte del responsable;

*El responsable no otorgue acceso a los datos personales solicitados o lo haga en un
formato ilegible o incomprensible;

*El responsable se niegue a efectuar las rectificaciones a los datos personales;

*El titular no esté conforme con la informacién entregada por considerar que es
incompleta o no corresponde a la solicitada, o bien, con el costo o modalidad de Ia
reproduccion;

*El responsable se niegue a cancelar los datos personales, ya sea ante el ejercicio del
derecho de cancelacion o la revocacion del consentimiento por parte del titular, o

*El responsable persista en el tratamiento a pesar de haber procedido la solicitud de
oposicion, o bien, se niegue a atender la solicitud de oposicién o de revocacién del
consentimiento.



Organos de control y competentes LTAIPCH

Las entidades publicas deberan

capacitar y actualizar, de forma Cuerpo colesiado del Suieto
permanente, a sus servidores P 8 J

publicos en la cultura de la Obligado encargado de vigilar que

apertura informativa, el respeto al se cumpla, en la esfera de su
derecho a la intimidad y a la competencia, con la Ley y su
proteccion de datos reglamento.

personales.

Autoridad garante
de la LTAIPCH

Vinculo entre el sujeto obligado y
el solicitante




Organos de control y competentes LFPDPPP

Difundir el conocimiento de las
obligaciones en torno a proteccion de datos
personales entre la iniciativa privada

nacional e internacional con actividad .
comercial en territorio mexicano y Proteger a los consumidores

promover las mejores practicas comerciales
en proteccion de datos

Autoridad garante
de la LFPDPPP

Comision Nacional Bancaria y de

Registro Nacional de Usuarios de Valores, Co.n,wision Nacional para
Telefonia Mévil (RENAUT) la Proteccion y Defensa de los
Usuarios de Servicios

Financieros, etc.




Sanciones LTAIPCH

|. Amonestacion verbal.

ll. Extrahamiento por escrito.

lll. Extranamiento por escrito vy
multa de 150 a 1500 veces el
SMGVECH.

IV. Separacion temporal del cargo
publico hasta por seis meses.

V. Separacidon definitiva del cargo
publico.

VI. Inhabilitacion para el ejercicio de
un cargo publico, hasta por seis
anos.

VII. En caso de que el sujeto
obligado sea persona fisica o moral
de derecho privado constituida
conforme a la ley correspondiente,
ademads de la sancién que le
corresponda, dejara de

recibir recursos publicos o ejercer la
funcién publica por un lapso de seis
a doce meses.

L
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Sanciones LFPDPPP

1.-Sanciones que van de $5,746
pesos a $9,193,600 pesos, en el
caso de datos no sensibles.

2.- De $11,492 a $18,387,200 pesos
en caso de datos sensibles.

3.- En caso de reincidencia, multas
adicionales que pueden ir de
$5,746.00 pesos a 18,387,200

pesos.




Recomendaciones ciudadania y educacion

Recomendaciones

r- — - ,J

A continuacion se presentan algunas recomendaciones en materia de .’
proteccion de datos personales

-




Recomendaciones ciudadania

El derecho a la vida privada es un valor
gue toda sociedad democratica debe
respetar. Por tanto para asegurar la
autonomia de los individuos, decidir los
alcances de su vida privada, debe
limitarse el poder tanto del Estado como
de organizaciones privadas, de cometer
intromisiones ilegales o arbitrarias, en
dicha esfera personal. En particular
debe protegerse la informacion
personal de los ciudadanos sin que se
afecte su dignidad como personas ya
gue ellos tienen una expectativa
razonable de privacidad al compartir
su informacion en ambientes digitales,
dado que consideran que se encuentran
en un espacio privado.

En este sentido, se recuerda Ila
importancia de los ciudadanos sean
consultados y sus opiniones sean
tomadas en cuenta en las medidas
gue se implementen en esta materia.




Recomendaciones para los Estados y entidades
educativas

Toda accion en materia de proteccion de los datos personales y vida privada de los
ciudadanos debe considerar el principio del interés superior.

Para esto se debe tomar en consideracion las siguientes recomendaciones:
1. Es tarea del Estado y las entidades educativas proveer informacién y fortalecer

capacidades de los progenitores y personas responsables, sobre los eventuales
riesgos a los que se enfrentan los ciudadanos en los ambientes digitales.

2. Toda medida que implique control de las comunicaciones tiene que respetar el principio de
proporcionalidad por tanto se debe determinar que la misma tiene como fin la proteccién y
garantia de derechos que es adecuada al fin perseguido y que no existe otra medida que
permite obtener los mismos resultados y sea menos restrictiva de los derechos.

3. Se debe transmitir claramente los ciudadanos gque Internet no es un espacio sin normas,
impune o sin responsabilidades. Deben alertarlos para no dejarse engafar con la aparente
sensacion de que alli todo vale dado que todas las acciones tienen consecuencias.
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Recomendaciones para los Estados y entidades
educativas

Los ciudadanos deben ser advertidos sobre la posibilidad de que cuando creen estar comunicandose o
compartiendo informacion con una persona determinada, en realidad puede tratarse de otra persona. Al
mismo tiempo es necesario advertir que la participacion andénima o con un pseudonimo hace posible la
suplantacién de identidad.

En el proceso educativo es necesario enfatizar el respeto a la vida privada, intimidad y buen nombre de
terceras personas, entre otros temas. Es importante que los ciudadanos sepan que aquello que puedan
divulgar puede vulnerar sus derechos y los de terceros.
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Los ciudadanos deben conocer que la distribucion de contenidos prohibidos por la regulacion local y
regional.

El proceso educativo debe proveer de conocimiento acerca del uso responsable y seguro por parte de

los ciudadanos de las politicas de privacidad, seguridad y alertas con las que cuentan los instrumentos
de acceso y aquellos sitios web en los ciudadanos son usuarios frecuentes como las redes sociales digitales.
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Implicaciones de la LFPDPPP para las empresas

La Proteccion de Datos Personales es una
materia que debe preocupar a todas las
= empresas, principalmente por las fuertes
sanciones econdémicas que impone el IFAI

El deber de las empresas en esta materia no sélo
debe consistir en la adaptacion a la normativa
vigente, sino también en la aplicacion practica de
los principios de proteccion de datos en el seno
de la empresa, dentro de cada uno de los
departamentos, involucrando a todo el personal...
Las consecuencias del incumplimiento de la
normativa no se quedan solo en las sanciones del
IFAI, sino que van mas alla y afectan a todos.

El cumplimiento de lo establecido en la LFPDPPP
respecto a las bases de datos que contengan
datos personales pasa no sélo por la legalizacion,
legitimacion y proteccion de las bases de datos
de caracter personal, sino también por su
aplicacibn practica en el seno de |las
organizaciones, es decir, la incorporacion a la
dindmica de la empresa de los principios rectores
de la Proteccion de Personales.




Implicaciones de la LFPDPPP para las empresas

La incorporacion a la dinamica de la empresa de los principios rectores de la Proteccion de
Datos Personales, adquiere una gran importancia desde el momento en que las
consecuencias de su incumplimiento conllevan grandes responsabilidades tanto para la
Empresa como para el personal que trata o accede a los datos personales, es decir, las
sanuones ya no sdlo son administrativas y dirigidas a la Empresa en si, sino que ademas
de ellas se pueden derivar responsabilidades civiles y penales.
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Aspectos positivos de la implementacion de la LFPDPPP

Una empresa eficiente, transparente, que
genera un flujo confiable de informacion, le dara
una mayor certidumbre a todas las personas
Interesadas en invertir sSus recursos y sus
talentos en dicha empresa.

Implementar la LFPDPPP ayudara a combatir
conductas corruptas dentro de la empresa;
los costos que representa la corrupcion dentro
de las empresas ascienden a varios puntos
porcentuales de sus utilidades que, una vez
reducida la corrupcion a su minima expresion,
se reorientaran a actividades productivas.

Por lo tanto una empresa que trate datos
personales conforme a la Ley poseera una
iImportante ventaja frente a sus
competidores, pues esto les permitird ofrecer
mas y mejor seguridad en sus transacciones.

La seguridad en el manejo de datos personales
€S un proceso que se tiene que instituir en las
empresas, porque su uso, de modo agregado,
permite la elaboracion de perfiles,
susceptibles de ser transformados en
"mercanciainvaluable”, como base de datos.



Aspectos positivos de la implementacion de la LFPDPPP

mediante la Autorregulacion Vinculante
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Las personas fisicas o morales podran
convenir entre ellas o con organizaciones
civiles o gubernamentales, nacionales o
extranjeras, esquemas de autorregulacion
vinculante en materia de proteccion de
datos personales, que complementen lo
dispuesto por la Ley, el Reglamento y las
disposiciones que se emitan por las
dependencias en desarrollo del mismo vy
en el ambito de sus atribuciones.

A través de dichos esquemas el
responsable podra demostrar ante el
Instituto el cumplimiento de las
obligaciones previstas en dicha
normatividad.

Todo lo anterior conforme a lo establecido
por el articulo 44 de la LFPDPPP vy los
articulos previstos para tales efectos en la
version definitiva por publicar de su
respectivo Reglamento.
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